O Por qué desta Politica?

A coleta e o tratamento de dados pessoais séo necessarios para desenvolver solugées que criam valor aos pacientes. A UCB se
compromete a garantir a protegdo dos dados pessoais sob os seus cuidados, bem como a respeitar os direitos das pessoas
fisicas cujos dados pessoais estéo sendo coletados ou processados por, ou em nome, da empresa.

Ademais, a UCB tem a intengéo de cumprir com todas as leis e regulamentag6es de protecdo de dados aplicaveis nos paises
nos quais a UCB faz negocios, e em especial com a legislacéo brasileira: a Lei Geral de Prote¢cdo de Dados (Lei Federal n®
13.709/2018), a Constituicdo Federal, o Cédigo de Defesa do Consumidor, o Cédigo Civil, o0 Marco Civil da Internet (Lei Federal
n. 12.965/2014), seu decreto regulamentador (Decreto 8.771/2016), e demais normas setoriais ou gerais sobre o tema.

Principais Principios

Esta Politica sobre a Protecédo de Dados Pessoais (“Politica”) estabelece os principios gerais para protecéo de dados pessoais
a serem aplicados em toda a empresa sempre que funcionarios da UCB ou terceiros agindo em nome da UCB processarem
dados pessoais. Estes incluem, entre outros, os seguintes principios:

. Os colaboradores deverao considerar o principio “Privacy by Design” ou Privacidade Customizada (conforme detalhes
a seguir) para evitar qualquer prejuizo a um titular de dados, sempre que se envolverem em atividades nas quais
forem necessario o tratamento de dados pessoais, incluindo a avaliagéo e mitigagdo de riscos relativos a protegdo de
dados.

. Transferéncias internacionais de dados pessoais s6 podem ocorrer apés os requisitos minimos de protecéo de dados
estarem implementados nos paises envolvidos.

. Os direitos dos titulares dos dados devem ser respeitados.

. Principio da Legalidade: O artigo 7, Il da LGPD estabelece que o tratamento de dados para cumprimento de obrigacdo
legal ou regulatéria é uma regra de legalidade ampla que busca preservar o interesse publico. Em outras palavras,
esta hipotese de tratamento de dados se concretiza por forca de lei anterior ou para garantir a ordem e seguranca
social. Dessa forma, mesmo apds o encerramento do vinculo negocial que originou o tratamento, é permitido
armazenar dados pessoais em funcéo do cumprimento de obrigagdes do ordenamento juridico como um todo.

Escopo

Esta Politica estabelece as regras e principios de protegdo de dados a serem aplicados a todos os dados pessoais
processados/tratados por, ou em nome da UCB Brasil, em qualquer formato, seja eletrénico ou em papel, independentemente
da localizacéo e forma de armazenamento geografico (por exemplo, nuvem) com o objetivo de proteger os direitos fundamentais
de liberdade e privacidade da pessoa natural.

O ambito de aplicacdo desta Politica € delimitado em consonancia com os artigos 1° e 3° da LGPD?

Espera-se que todos os colaboradores da UCB operem de acordo com esta Politica e tomem as a¢gfes necessarias para garantir
gue seus parceiros comerciais também estejam em conformidade.

E importante reconhecer que dados pessoais podem se originar de pacientes e cuidadores, profissionais da satde, funcionarios
e fornecedores, ou qualquer outro titular de dados pessoais; e esta Politica se aplica a cada um destes grupos sem distin¢éo.

Exigéncias da Politica

1) Principios de Processamento de Dados Pessoais: “Privacy by Design”.
Cada um dos principios a seguir, que formam o conceito de “Privacy by Design”, devem ser observados e aplicados em quaisquer
atividades de processamento de dados pessoais realizadas por, ou em nome da UCB.
D  Assumir uma abordagem de “Privacy by Design” é uma ferramenta essencial para minimizar riscos de
privacidade e construir confianca. Significa planejar projetos, processos, produtos ou sistemas com 0s
aspectos da protecdo da privacidade em mente desde o inicio.

L Art. 10 Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito pablico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Art. 3° Esta Lei aplica-se a qualquer operagéo de tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operagdo de tratamento seja realizada no territ6rio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o tratamento de dados de
individuos localizados no territério nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.



A. O Processamento Deve Ser Legitimo

Dados pessoais podem ser coletados, processados ou transferidos pela UCB somente se houver uma base legal (ou “justificativa
legal”) que permita a atividade de processamento.

0 “Categorias especiais” de dados pessoais (por exemplo, dados de saude, dados genéticos) possuem bases
legais mais limitadas que outros tipos de dados pessoais.

B. O Processamento Deve Ser Justo (Principio da Finalidade)

O processamento de dados pessoais ndo deve ter qualquer objetivo diverso ou ndo justificado aos titulares de dados interessado,
ou seja, o tratamento deve ocorrer a partir da definicdo de uma finalidade? legitima e especifica que esteja explicita e informada
ao titular (es).

T O processamento de dados pessoais ndao deve causar “prejuizos” (financeiros, de reputagao etc.) ao titular
dos dados.

C. O Processamento Deve Ser Transparente (Principio da Transparéncia)

Antes do processamento dos dados, qualquer titular de dados cujos dados pessoais foram coletados direta ou indiretamente
deve ser informado sobre seu processamento.

D A “Privacy Notice” (Notificacdo de Privacidade) deve informar os titulares sobre quais dados séo coletados direta
ou indiretamente e para qual a finalidade, bem como dos direitos dos titulares.

D Parainformacdes sobre como redigir uma “Privacy Notice” / Notificacdo de Privacidade entre em contato com
0 seu DPO ou Departamento Juridico.

D. O Processamento Deve Ser Minimizado (Principios da Adequacéo e da Necessidade)

Quaisquer dados pessoais processados pela UCB devem ser adequados, relevantes e limitados ao que for necessario para
alcancar o(s) objetivo(s) para o(s) qual/quais forem processados, isto €, um tratamento compativel com a finalidade, o que inclui
a coleta dos dados minimamente necessarios para o tratamento..

D A norma “minima necessaria” significa coletar e processar somente os dados pessoais necessarios para a
atividade atual.

Sempre que possivel, os dados pessoais deverdo ser recebidos de forma anonimizada. A LGPD prevé a anonimizacéo (art. 5°,
1) e pseudonimizagéo dos dados (art. 13) como um mecanismo de mitigagao dos riscos do tratamento de dados.

D Ao remover identificadores sempre que possivel, a UCB protege ainda mais a privacidade dos titulares de
dados, tornando mais dificil identificar um individuo.

E. O Processamento Posterior Deve Ser Limitado (Principios da Adequacéo e Finalidade)

Dados pessoais deverdo ser processados somente para objetivos especificos, explicitos e legitimos (por exemplo, conforme
descrito no Aviso de Privacidade ou no formulario de consentimento fornecido aos titulares de dados antes do processamento)
e ndo poderdo ser processados posteriormente de maneira incompativel com o(s) objetivo(s) inicial/iniciais.

D Se a UCB desejar tratar dados pessoais para um novo objetivo (ou seja, além do objetivo original), o
processamento somente poderd ter inicio ap6s a confirmagdo de que este novo tratamento esteja em
consonancia com os principios da Adequacéo e da Finalidade, ou seja, (i) que o titular dos dados tenha sido
devidamente informado, e, se necessario, um consentimento atualizado tenha sido fornecido e, (ii) as demais
obrigacdes legais tenham sido cumpridas.

F. O Dados Pessoais Devem Ser Seguros e Precisos (Principios da Seguranc¢a, Prevencao e Qualidade)

Dados pessoais deverdo ser processados de maneira que garanta seguranga apropriada, incluindo protecdo contra
processamento ndo autorizado ou ilegal e contra danos, destruicdo ou perda acidental utilizando medidas técnicas e de
organizagao apropriadas.

D Paracontroles de seguranca de dados apropriados, entre em contato com o Departamento de Tl da UCB para
aconselhamento e assisténcia, mesmo se os dados forem processados por terceiros.

Adicionalmente, dados pessoais deverdo ser precisos e mantidos atualizados durante todo o seu ciclo de vida (ou seja, da coleta
a destruigao/delecéo dos dados).
G. As Regras de Retencédo de Dados Pessoais Devem Ser Seguidas

Dados pessoais ndo deverdo ser mantidos por mais tempo do que for necessério para cumprir com os objetivos legitimos para
os quais os dados foram coletados, e em conformidade com as politicas de retengéo de dados da UCB.

2 Art. 6°, I, LGPD: “finalidade: realizag&o do tratamento para propésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades”.



Sempre que os dados pessoais ndo forem mais necessarios para o cumprimento do seu objetivo, deverdo ser anonimizados ou
destruidos. A destruigdo dos dados pessoais deve ser realizada, conforme politicas locais incluindo qualquer cépia de seguranga
dos dados, de acordo com as diretrizes de destruicdo/delecao internas de Tl da UCB.

D Consulte as regras de retencdo de dados da UCB ou entre em contato com o DPO para perguntas sobre os
periodos de retencéo apropriados.

H.  Principio do Livre Acesso aos Dados

Pelo principio do Live acesso, é garantido aos titulares a consulta facilitada e gratuita sobre a forma e a duracédo do tratamento,
bem como sobre a integralidade de seus dados pessoais.

l. Principio da N&o Discriminacéo

Pelo principio da néo discriminagéo, nenhum tratamento podera ser realizado para fins discriminatérios ilicitos ou abusivos.

J. Principio da Prestagdo de Contas

Pelo principio da responsabilizagdo e prestagdo de contas, em todo tratamento de dados deve ser demonstrada a conformidade
com a legislacéo aplicavel através de evidéncias de Compliance.

2. Transferéncias e Divulgacdes de Dados Pessoais

As leis relativas a Protecdo de Dados Pessoais, incluindo a LGPD geralmente impdem restricbes sobre a transferéncia
internacional de dados pessoais, tanto para paises terceiros quanto para organiza¢des internacionais. Essas restricées estdo em
vigor para garantir que o nivel de prote¢éo conferido ao titular de dados seja respeitado.

Assim, a UCB pode transferir dados pessoais para cada uma dessas partes somente se o nivel de prote¢éo de dados pessoais
for garantido. Esta garantia deve estar em vigor antes da transferéncia internacional de dados pessoais, e deve continuar
enquanto o recebedor puder acessar os dados pessoais.

A. Transferéncias entre Afiliadas da UCB

Transferéncias de dados pessoais entre Afiliadas da UCB sao permitidas mediante as Regras Corporativas Vinculativas (‘BCRs”
- Binding Corporate Rules) da UCB. Se uma entidade da UCB estiver agindo como controladora e outra entidade da UCB estiver
agindo como sua processadora, e sua(s) atividade(s) de processamento forem sujeitas a ou estiverem dentro do escopo das
legislagdes aplicaveis, entdo essas entidades devem celebrar um contrato de processamento de dados de acordo com as
exigéncias legais. Entre em contato com o DPO ou Depto Juridico local para qualquer esclarecimento necessario.

® Regras corporativas vinculativas (“BCRs” - Binding Corporate Rules) sdo como um cdédigo de conduta de
protecdo de dados. Elas permitem que empresas multinacionais (como a UCB) transfiram dados pessoais
internacionalmente dentro do mesmo grupo corporativo para paises que ndo fornecam um nivel adequado de
protecao.

B. Transferéncias para, ou entre, Processadores de Dados (externos) da UCB

Sempre que a UCB envolver os servigos de um processador de dados (externo), a UCB tem a obrigacéo de assegurar que estes
processadores de dados “ fornegam as garantias apropriadas para implementar medidas técnicas e de organizagdo de maneira
gue o processamento ocorra com respeito & prote¢@o dos direitos do titular dos dados. Dessa forma, a UCB deve realizar uma
analise dos riscos de protecéo de dados, bem como impor obrigacfes de seguranca e privacidade de dados pessoais razoaveis
e apropriadas sobre o processador de dados por meio de contrato por escrito.

@ O contrato com o processador de dados também deve contemplar violagdes de dados, bem como quaisquer
respostas apropriadas.

®  Ousocompartilhado de dados pessoais inclui prestadores de servigos, trabalhadores terceirizados, parceiros
de neg6cio e fornecedores da UCB.

Da mesma forma, a UCB deve garantir que qualquer (sub)processador localizado fora do Brasil, para o qual dados pessoais séo
transferidos por, ou em nome da UCB, cumpra com as regras de transferéncia internacional aplicaveis.

®  Entre em contato com o DPO ou Departamento Juridico sempre que necessario.

C. Transferéncias para Orgéos Regulatérios

Dados pessoais podem ser divulgados para uma autoridade, agéncia ou outro 6rgéo publico (incluindo 6rgéos regulatérios de
medicamentos) se exigido, conforme as leis aplicaveis.

D. Transferéncias para, ou entre Controladores Conjuntos

Nos casos em que a UCB atue como Controlador Conjunto, ou seja quando houver transferéncias de dados de “Controlador para
Controlador” o tratamento dos dados pessoais deve respeitar a lei nacional de cada Controlador, incluindo, sem limitagées, os
principios de “Privacy by Design” descritos nesta politica.

Os dados pessoais trocados entre controladores devem se restringir aqueles estritamente necessarios para o exercicio das
atividades, e ambas as partes devem trabalhar em conjunto com transparéncia.



®  Controladores sdo definidos pela LGPD como “pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais (art 5°, VI)”.

®  Os controladores conjuntos devem (geralmente por meio de um contrato por escrito) dividir entre si as
responsabilidades de conformidade com a protecé&o de dados.

3. Direitos do Titular dos Dados

A legislacdo vigente confere aos titulares de dados pessoais alguns direitos sobre o seu processamento. Geralmente, esses
direitos incluem:

1. Confirmagédo de existéncia de tratamento;

2. Acesso aos dados;

3. Correcéo de dados incompletos, inexatos ou desatualizados;

4 Anonimizacdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade a Lei;
Portabilidade dos dados;
Eliminagdo dos dados pessoais tratados com o consentimento do titular;
Informagéo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;
8. informacédo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
9. Revogacao do consentimento.

Nou

Por fim, o titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses.

4. Aplicacao
Todos os funcionarios da UCB devem conhecer, respeitar e aplicar esta politica ao processar dados pessoais em nome da UCB.

O DPO e o Departamento Juridico da UCB se comprometem a fornecer a orientago, treinamento e assisténcia necessarios para
apoiar todos os colaboradores no cumprimento de suas obrigacdes conforme esta Politica.

Todos os colaboradores devem participar do treinamento sobre protecéo de dados que devera ser fornecido periodicamente.
A UCB ira monitorar a conformidade com esta Politica.
@ Privacidade da UCB. A adeséo a esta politica é de responsabilidade de todos os colaboradores. Qualquer
violag&do desta Politica pode resultar em ag&o corretiva ou disciplinar, incluindo o término do contrato de

trabalho.

Funcionarios que observarem uma (potencial) violacdo desta politica deverdo relata-la imediatamente para
dataprivacy.brazil@ucb.com.

Referencias:

A legislacéo aplicavel sobre seguranca da informacao, privacidade e prote¢é@o de dados, inclusive (sempre e quando aplicaveis)
inclui: a Constituicdo Federal, o Cédigo de Defesa do Consumidor, o Cédigo Civil, o Marco Civil da Internet (Lei Federal n.
12.965/2014), seu decreto regulamentador (Decreto 8.771/2016), a Lei Geral de Protec&o de Dados (Lei Federal n. 13.709/2018)
“LGPD”, e demais normas setoriais ou gerais sobre

o tema.

Precisa de mais informacdes?

Para mais informagdes, entre em contato com o seu DPO através do e-mail: dataprivacy.brazil@ucb.com, ou com o
Departamento Juridico.

@ ODPOlocal [Data Protection Officers] € o seu primeiro ponto de contato. Sua funco priméria é ade
coordenar atividades de protecédo de dados dentro de suaregido ou departamento/unidade.
Principais Documentos de Suporte:
@ Codigo de Conduta da UCB - g-q-003524
@ Regras Corporativas Vinculativas (BCRs) - pop-017734
@  Gestdo de Solicitagdes de Titular de Dados - pop-100270
@

Violacéo de Dados Pessoais e Resposta a Incidente de Dados — q-g-100630


mailto:dataprivacy.brazil@ucb.com

@  Privacidade Desde a Concepgdao - pop-101706

@  Registro de Processamento de Dados Pessoais - pop-100488

As abreviagoes e definicdes utilizadas neste documento estéo de acordo com o Glossario da UCB.

Dados Pessoais -
também
conhecidos como
“Informagoes
Pessoais”

Toda e qualquer informagéo relativa a uma pessoa natural identificada ou identificavel. Uma
pessoa natural identificavel é aquela que pode ser identificada, direta ou indiretamente, em
particular por referéncia a um identificador como um nome, nimero de identificagdo, dados de
localizagéo, identificador on-line ou a um ou mais fatores da personalidade especificados
através da identidade fisica, fisiologica, genética, mental, econémica, cultural ou social dessa
pessoa natural.

Categorias
Especiais de
Dados Pessoais
(também
conhecidas como
“Dados
Sensiveis”)

Dado Pessoal sobre origem racial ou étnica, convicgéo religiosa, opinido politica, filiagédo a
sindicato ou a organizagéo de carater religioso, filosofico ou politico, dado referente a satde ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Categorias
Especiais de
Dados Pessoais
(Dado(s) de

significa todo e qualquer Dado Pessoal ou Dado Sensivel de pessoa natural de até doze anos
de idade.

Crianca(s)
Toda operagéo realizada com Dados Pessoais, incluindo, mas ndo se limitando a coleta,
recepcdo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuigdo,

Tratamento processamento, arquivamento, armazenamento, elimina¢do, avaliacdo ou controle da
informagao, modificacéo, atualizagdo, comunicagao, transferéncia compartilhamento e extragdo
de Dados Pessoais

Terceiros Séo todos os prestadores de servicos, trabalhadores terceirizados, parceiros de negécio e

fornecedores da Companhia.

Compartilhament
o

Para os fins da presente Politica, significa toda comunicacéao, difuséo, transferéncia (inclusive
internacional) de Dados Pessoais ou Tratamento compartilhado de bancos de Dados Pessoais,
com autorizagéo especifica para uma ou mais modalidades de Tratamento.

Titular de Dados

Pessoa fisica a quem se referem os dados pessoais.

Incidente de
Violagdo de
Dados Pessoais

Qualquer evento adverso, confirmado ou sob suspeita, relacionado a potencial quebra da
confidencialidade, integridade e disponibilidade dos Dados Pessoais sob responsabilidade da
Companhia.

Principais
Defini¢des:



